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Vorwort

,Zweck der Politik"

Unsere Unternehmenspolitik zur Informationssicherheit und Cybersicherheit beinhaltet unsere Richtlinien
und Bestimmungen zur Wahrung der Sicherheit unserer Daten, Werte und unserer
technischen Infrastruktur.

Je mehr wir uns bei der Erfassung, Speicherung und Verwaltung von Informationen auf Technologien
verlassen, desto anfalliger werden wir fur schwere Sicherheitsverletzungen.
Menschliche Fehler, Cyberangriffe und Systemfehlfunktionen kénnten grof3en finanziellen Schaden
verursachen und den Ruf unseres Unternehmens gefahrden.

Aus diesem Grund haben wir eine Reihe von SicherheitsmaBnahmen getroffen. AuRerdem haben wir
Anweisungen ausgearbeitet, die dazu beitragen kdnnen, Sicherheitsrisiken zu mindern.

,Geltungsbereich”

Der vorliegende Geltungsbereich umfasst alle Bereiche, Tochter- und Schwesterunternehmen der in-tech
Gruppe sowie samtliche Standorte und Flachen in all ihren Erscheinungsformen.

Daruber hinaus entfalten unsere Richtlinien eine Ausstrahlungswirkung, die Uber den unmittelbaren
Geltungsbereich hinausreicht: Unsere Lieferanten sind angehalten, die geltenden Vorgaben zu
berucksichtigen. Auch Mitarbeiterinnen und Mitarbeiter, die bei Kunden vor Ort tatig sind, unterliegen den
Regelungen der in-tech.

Schutzklasse: Offentlich Versions-Nr.: 5.0 Seite: 3
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1. Konformitatszertifizierung und -sicherung

Um einen strukturierten und strategischen Ansatz zur Informationssicherheit zu erreichen, fihren wir unser
Informationssicherheitsmanagementsystem in Ubereinstimmung mit einer Reihe von bekannten
Industriestandards durch. Wir wissen, dass diese Zertifizierungen und Labels besonders wichtig sind, da
diese unseren Kunden eines erhdhten Informationssicherheitsstandard nachweisen und zudem eine
unabhangige Sicherheit bieten.

STANDARD | BAsis | STATUS

Zertifizierte, Bereiche:

Dienstleistungen fur Entwicklung und
Absicherung Elektrik / Elektronik
Automotive, Industrie 4.0 und
Transportation, Durchfiihrung von
Prifungen und Tests am Fahrzeug,
Durchfuhrung von Prufungen und Tests
zur Qualitatssicherung, Entwicklung
Entwicklung von Umrustkits zur

ISO/IEC Elektrifizierung von Dieselfahrzeugen
Internationale Entwicklung und Produktion von
ISO/IEC 27001 Organisation fur ' Ladekommunikgtionssvteuergeréten,
Normung / Internationale  Beratung und Dienstleistung der
elektrotechnische Software, Entwicklung fur Carsharing
Kommission und Flottenmanagement Anbietern

ISO/IEC 27001 nutzt auch die
umfassenden SicherheitsmalRnahmen,
die in ISO/IEC 27002 detailliert
beschrieben sind.

Die Grundlage dieser Zertifizierung ist
die Umsetzung eines
Informationssicherheits-
Managementsystems (ISMS).

Information Security Assessment (ISA)
des Verbandes der Automobilindustrie
(VDA).

ENX Association

ist ein Zusammenschluss
von Automobilherstellern,
Zulieferern und vier
nationalen
Automobilverbanden

Nachgewiesene Labels:
Assessment Level = AL3
v Information with Very High
Protection
v Very High Availability
v Data Protection with special
categories of personal data
v Protection of Prototype-Parts,
Components and Prototypes

TISAX®

Schutzklasse: Offentlich Versions-Nr.: 5.0 Seite: 4
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2. Verwaltung von Informationssicherheit

2.1 Informationsklassifizierung

Die in-tech Gruppe wendet die Informationsklassifizierung auf alle in der Organisation verwendeten
Informationswerte an. Fur diese identifizierten Werte (primare, supportet oder Business Applikation Assets)
werden gemal dem CIA-Modell (Vertraulichkeit, Integritat and Verfligbarkeit) der Schutzbedarf ermittelt
und entsprechend klassifiziert. Dies erfolgt in einem zentralen Wertemanagement (Asset-Management).

Schutzbedarf Klassifizierung

0 nicht relevant Offentlich
1 normal Intern
2 hoch Vertraulich
3 kritisch Geheim

2.2 Informationssicherheits-Risikomanagement

Die in-tech Gruppe wendet das Informationssicherheitsrisikomanagement nach ISO27005 an, d.h. das
systematische Erkennen und Bearbeiten von Risiken, wenn diese in Verbindung mit dem
Verlust/Auswirkung auf die Vertraulichkeit, Integritat und/oder Verfugbarkeit eines Informationswertes hat.

Unser Ansatz fur das Risikomanagement umfasst:

v Risikomanagement fiir die Informationssicherheit im Unternehmen - Wesentliche Anderungen an
der Organisation, den Geschaftsprozessen oder den Informationsverarbeitungseinrichtungen, die
die Informationssicherheit beeinflussen, werden durch einen Risikomanagementprozess gesteuert.

+ Risikomanagement bei der Produktentwicklung - Das Risikomanagement fir die
Informationssicherheit wird als Teil unseres Produktentwicklungsrahmens angewandt.

+ Risikobewertung im Projektmanagement - In der Planung und Durchfiihrung von Projekten ist eine
Risikoanalyse und -behandlung nach dem FMEA-Modell Standard.

+ Risikomanagement fur IT-Dienste/Systeme und Lieferanten - Die Anforderungen an die
Informationssicherheit und die mit neuen IT-Systemen/Diensten sowie Lieferanten verbundenen
Risiken werden durch einen Risikomanagementprozess innerhalb des Change-Managements
kontrolliert.

+ Risikomanagement und DSFA - Wenn die Verarbeitung personenbezogener Daten wahrscheinlich
zu einem hohen Risiko fur die Rechte und Freiheiten natirlicher Personen fuhren, wird eine
Datenschutzfolgenabschatzung (DSFA) durchgefihrt, um einen angemessenen Schutz
personenbezogener Daten zu gewahrleisten.

Schutzklasse: Offentlich Versions-Nr.: 5.0 Seite: 5
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2.3 Uberpriifung der Informationssicherheit

Die in-tech Gruppe fuhrt kontinuierlich Audits durch, um die Einhaltung von Standards, Richtlinien, Controls,
Best-Practice, Gesetzen und Vorschriften zu gewahrleisten. Ein weiterer wichtiger Aspekt ist fur uns die
kontinuierliche Steigerung der Leistung und Reife damit zu erzielen.

Die Audits werden von internen sowie externen unabhangigen Auditoren durchgefthrt.

Externe Audits werden ausschlielich durch zugelassene Prifdienstleister durchgefuhrt.

Das interne Audit-Kernteam verfugt Uber einschlagige Weiterbildungen und Zertifikate zu den relevanten
Managementsystemen:

Internes Informationssicherheitsaudit (jahrlich)

Management Reporting und -bewertung (jahrlich)

Externes ISO 27001-Zertifizierungsaudit (jahrlich)

Externes TISAX® - Konformitatsaudit (bei Anderungen am Standort bzw. alle 3 Jahre)

ARSI

2.4 Vorfalls-Management

Alle Informationssicherheits- und Datenschutzvorfalle werden von der Informationssicherheit- und
Datenschutzorganisation gemaR den festgelegten Richtlinien und Verfahren behandelt.

Das Meldewesen ist definiert und wird jahrlich in unserer Informationssicherheitsschulung aufs Neue
kommuniziert und erldutert.

2.5 Lieferantenmanagement

Um die erforderliche Einhaltung von Informationssicherheit und Datenschutzgesetzen zu gewahrleisten,
sowie die Merkmale der Dienstleistung aufrechtzuerhalten, werden dazu entsprechende Vereinbarungen
(GHV) getroffen und anschlieBend fortlaufend Uberwacht (Lieferantenaudit).

Vertragliche Regelungen mit Lieferanten stellen sicher, dass Integritat, Vertraulichkeit und Verfugbarkeit der
zuganglichen Informationen gewahrt bleiben. Die Speicherung, Verarbeitung, Weitergabe und L6schung von
Daten erfolgt ausschlieBlich gemal3 den vertraglichen Vorgaben.

Lieferantenaudits sind vorgesehen, um die Einhaltung dieser Anforderungen zu Uberprufen. Fur
Sicherheitsvorfalle bestehen Meldepflichten. Zugangskontrollen und Verhaltensrichtlinien werden den
Lieferanten kommuniziert und sind Bestandteil der Vereinbarungen.

Zusatzlich pflegen wir einen ,Business Partner Code of Conduct” mit unseren Partnerfirmen (Lieferanten)
zur Anerkennung unseres Verhaltenskodizes.

2.6 Leitlinien, Richtlinien und Vorgaben

Unser ISMS ist so strukturiert und aufgebaut, dass alle Bereiche der ISO-Norm und andere Regelwerke,
denen wir nachkommen, abdeckt sind. Unser ISMS und die Verwaltung der Richtlinien soll sicherstellen,
dass alle Vorgaben wie folgt:

fur alle relevanten Interessengruppen zuganglich ist

an alle Mitarbeiter kommuniziert ist

von der Geschaftsleitung genehmigt wurde

Dokumentiert und leicht verfugbar ist

die Definition der Sicherheitsziele einhalt

Engagement zur Erfullung unserer regulatorischen Verpflichtungen zeigen
auf kontinuierliche Verbesserung ausgerichtet ist

Jahrlich dberpraft wird

A N U WL N UL N N
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2.7 Business Conduct

Unser Leitbild beschreibt, welche Werte wir teilen und wie wir zusammenarbeiten wollen - heute und in der
Zukunft. Es gibt uns ein klares Ziel vor, das es zu erreichen gilt, um unseren Erfolg nachhaltig zu sichern.

Wir kdnnen dieses Ziel nur gemeinsam erreichen. Hierbei spielen insbesondere unsere Werte wie
personliche Verantwortung, Offenheit und Transparenz sowie ein jederzeit gesetzeskonformes und ethisch
korrektes Verhalten eine wichtige Rolle.

2.8 Awareness fir Informationssicherheit

Die in-tech Gruppe schult, trainiert und testet jahrlich alle Mitarbeiter in Bezug auf die geltenden Richtlinien,
Verfahren und MaBnahmen zur Sicherstellung der Informationssicherheit.

Nach Abschluss von Pflichtschulungen und bestandene Prifungen der
LInformationssicherheitsschulung”, ,Datenschutz”, ,Unterweisung im Umgang mit Prototypen”,
~Awareness Ransomware", ,Awareness Phishing Mails" oder ,Informationssicherheit &
Datenschutz im Umgang mit KI” erhalten die Mitarbeiter ein Schulungszertifikat.

2.9 Mitarbeiter GHV/NDA

Alle unsere Mitarbeiter unterliegen der Vertraglichen Vereinbarung zur Einhaltung der
Informationssicherheit und zur Geheimhaltung.

2.10 Verhinderung von Datenlecks (Data Loss Prevention (DLP))

Zum Schutz der Vertraulichkeit unserer Informationen, insbesondere von Kunden- und personenbezogenen
Daten, setzt die in-tech Gruppe auf ein umfassendes MalRnahmenpaket zur Verhinderung von Datenabfluss
und -verlust.

Organisatorisch verpflichten sich alle Mitarbeitenden durch Geheimhaltungsvereinbarungen und IT-
Nutzungsrichtlinien, die im Arbeitsvertrag verankert sind. Jahrliche Pflichtschulungen zu
Informationssicherheit, Datenschutz und Compliance starken das Bewusstsein fur Risiken und korrekten
Umgang mit sensiblen Daten.

Technisch werden Malinahmen werden je nach Schutzbedarf der Systeme und Business Applikationen
umgesetzt.

2.11 Umgang mit Kiinstlicher Intelligenz (KI/Al)

Der Einsatz von KI-Systemen unterliegt bei in-tech einer zentralen Risikobewertung. Jede Business
Applikation mit KI-Funktionalitat wird als Asset erfasst, bewertet und dokumentiert - einschlielich der
eingesetzten Modelle, Funktionen und Betriebsumgebungen.

Alle Mitarbeitenden absolvieren jahrlich eine verpflichtende Schulung zum sicheren und rechtskonformen
Umgang mit KI. Die Nutzung von KI-Systemen ist an eine verbindliche Nutzungsvereinbarung
(Code of Conduct) geknupft.

Ein unternehmensweiter Al-Hub unterstitzt durch regelmallige Schulungen und offene Austauschformate
die verantwortungsvolle und qualitatsgesicherte Nutzung von K.

Schutzklasse: Offentlich Versions-Nr.: 5.0 Seite: 7
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2.12 Sicherheitsiiberprifung von Bewerbern

Im Rahmen des Recruiting- und Onboarding-Prozesses werden je nach Standort und lokalen Anforderungen
verschiedene Sicherheitsiberprtfungen durchgefihrt. Ziel ist es, potenzielle Gefahrdungen fruhzeitig zu
erkennen und den Schutz vertraulicher Informationen zu gewahrleisten.

Zu den MaBBnahmen zéhlen u.a. Identitatsprifung, Lichtbild, Abschlusszeugnisse, Fihrerschein,
Gesundheits- und Arbeitssicherheitstests, etc.

3. Sicherheit in der Anwendung
3.1 Zugriffskontrolle

Die Zugriffskontrollen sind rollenbasiert und nach dem Need-to-know-Prinzip beschrankt. Jedem unserer
Benutzer wird eine eindeutige Benutzer-ID zugewiesen, um die Integritat zu gewahrleisten. Die eindeutige
Benutzer-ID gilt fur alle Mitarbeiter, einschlie3lich der Systemadministratoren und Systemaccounts.

in-tech GmbH verflgt Gber Prozesse, die Zugriffsrechte unmittelbar nach einer Anderung des
Beschaftigungsstatus oder der Position eines Mitarbeiters zu andern oder zu widerrufen. Zusatzlich dazu
werden Berechtigungsreviews der Zugriffskontrolle durchgefihrt.

3.2 Multi-Faktor-Authentifizierung

Fur den Zugriff auf interne Services wird eine ,starken Authentifizierung” (bzw. Multi-Faktor-
Authentifizierung) durchgesetzt.

3.3 Passwortrichtlinie

Alle Mitarbeiter oder Systemanwender der in-tech Gruppe haben individuelle Benutzerkonten und mussen
mindestens mit Benutzername und Passwort authentifiziert werden. Zudem verfiigen wir tGber eine
Passwortrichtlinie deren Vorgaben 1zu1 technisch umgesetzt wird, um komplexe und sichere Passworter
sicherzustellen.

Die Passwort-Richtlinie kann an spezifische Kundenanforderungen angepasst werden.

Das Zurucksetzen des Passworts erfolgt nur im 4-Augen-Prinzip mit Authentifizierung einer zusatzlichen
FUhrungskraft.

3.4 Clean Desk und Clear Screen

Mit unserer in-tech weiten Clear Desk / Clear Screen Policy verringern wir das Risiko des unberechtigten
Zugriffs, des Verlusts von Informationen und des Schadens an Informationen wahrend und auf3erhalb der
Arbeitszeit.

Der Umgang mit Papieren und Speichermedien wie auch eine Sichere Datenvernichtung (Zertifizierte
Aktenvernichtung und Loschverfahren nach den Empfehlungen des BSI) sind definiert und geregelt.

Der Umgang mit Papierausdricken ist geregelt und nur mit Print2me maoglich.

Automatisches sperren der Screens wie auch das automatische Abmelden an Systemen ist technisch
umgesetzt.

Schutzklasse: Offentlich Versions-Nr.: 5.0 Seite: 8
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3.5 Umgang mit Informationswerten

Die Informationswerte des Kunden werden fur jeden Mandanten logisch getrennt, um die Vertraulichkeit
und Integritat zwischen den Mandanten zu gewahrleisten.

Diese Daten werden gemal3 unserer Informationsklassifizierung eingestuft. Dies stellt sicher, dass alle
relevanten Werte erfasst und klassifiziert und Regeln fur den Umgang mit ihnen festgelegt und eingehalten
werden. Zur Festlegung des jeweiligen Schutzbedarfs nach den Kriterien Vertraulichkeit, Integritat sowie
Verflugbarkeit, ist ein Bewertungsschema in unserer Assetvorlage hinterlegt.

Der Zugang zu sensiblen Informationen wird nur nach dem Need-to-know-Prinzip vergeben.
Der Zugriff auf vertrauliche Informationen ist Teil der viertel jahrlichen Uberprifung der
Rollenberechtigungen.

3.6 Ereignisprotokolle

Sofern technisch moglich, werden alle relevanten Aktivitaten innerhalb von Business Applikationen
protokolliert. Diese Protokolle kdnnen Informationen Uber den Benutzer, Zeit und Datum,
Benutzeraktivitdten und kritische Sicherheitsereignisse (wie z.B. Authentifizierungsversuche, die gegen die
Regeln der Authentifizierung verstol3en) enthalten.

Um die Integritat dieser Protokolle vor Manipulationen zu schiitzen, werden die Zugriffsrechte auf die
Quell-Protokolle streng begrenzt. Zusatzlich werden relevante Protokolle auf einem Syslog-Server
zusatzlich gespeichert.

Die System- und Anwendungszeit wird mittels Network Time Protocol (NTP) synchronisiert.

3.7 Verschlusselung

Die Kommunikation zwischen Endbenutzer und den in-tech Servern wird Uber die branchenutblichen
Best-Practice-Verfahren verschlUsselt. Zudem sind alle mobilen Endgerate (OS) verschlisselt.

Des Weiteren sind entsprechende der Einstufung der Informationsklassifizierung weitere technische
Malinahmen umgesetzt. Dies beinhaltet z.B. Content-Verschlisselung, S/MIME, SSL, uvm.

Schutzklasse: Offentlich Versions-Nr.: 5.0
Nur Hauptdokument
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4. Sicherheit des IT-Betrieb
4.1 Zugriffskontrolle

Der privilegierte Zugriff auf IT-Infrastrukturwerte wie Server, Switche, Firewalls usw. werden zusatzlich durch
beschrankte Netzwerksegmente und einer Multi-Faktor-Authentifizierung geschutzt.

4.2 Mobilgerate

Mobilgerate, wie etwa Laptops, Smartphones und Tablets, spielen mitunter eine wichtige Rolle bei der
Erreichung unserer Unternehmensziele. Sie bergen jedoch auch betrachtliche Sicherheitsrisiken: So kénnte
ein Verlust/Diebstahl dazu fihren, dass Unbefugte sich Uber diese Mobilgerate unter Umstanden Zugriff auf
die IT-Infrastruktur der in-tech GmbH verschaffen.

Aus diesem Grund kommt dieser Regelung besondere Beachtung zu, um unsere Informationswerte zu
schutzen, Kundendaten und Zugange abzusichern und unsere Reputation bewahren.

Deshalb sind unsere Endgerate...
e zentral verwaltet
e deren Datentrager verschlisselt
e personenbezogen Zugeordnet (keine Anmeldung weiterer MA moglich)
e durch eine starke Authentifizierung geschitzt
e der Umgang bis hin zur Entsorgung geregelt und beschrieben

4.3 IT-Infrastruktur - Event logs

Event logs von diesen IT-Infrastrukturwerten werden zudem auf einer Syslog-Verwaltungsplattform
gesichert, die vom IT-Team der in-tech Gruppe zentral verwaltet wird. Die Plattform wird zur Sammlung,
Indizierung und Analyse von Syslog an einem zentralen Standort verwendet.

Die System- und Anwendungszeit wird mittels Network Time Protocol (NTP) synchronisiert.

4.4 Backup

Bei der in-tech Gruppe liegt ein Backupkonzept vor, das die internen Daten wie auch die jeweiligen
Projektdaten des Kunden je nach Schutzbedarf entsprechend sichert und Uberwacht.

Im Konzept werden alle Sever-Systeme, Firewalls und Switch-Konfigs beachtet. Die taglichen Backups stehen
mindestens zwei Woche lang zur Wiederherstellung zu Verfugung. Zudem stehen monatliche wie jahrliche
Sicherungen zur Verflugung. Sicherung der aktuellen Backup-Daten in einem zweiten Brandabschnitt.
Backup-Wiederherstellungstests sind organisiert.

Recovery Time of Objektive und Recovery Point Objektive sind festgelegt und dokumentiert.

Als erganzende Ransomware-Schutzmaf3nahme wird ein Offline-Backup betrieben.

4.5 Schwachstellenmanagement

Bei der in-tech Gruppe ist ein Schwachstellenmanagement dokumentiert. Nach diesem sind mdgliche
Informationsquellen und Meldestellen festgelegt. Zudem liegt ein Software- und Patchmanagement vor,
in diesem der Ablauf zu identifizierten Schwachstellen und Patches festgelegt und gemal3 den internen
Richtlinien und Verfahren klassifiziert, angewendet und behoben werden.

Die Systeme werden Systemgestiitzt iberwacht und melden an definierte Uberwachungsstellen.

Schutzklasse: Offentlich Versions-Nr.: 5.0 Seite: 10
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4.6 Entwicklungsumgebung

Die in-tech Gruppe verflgt Uber getrennte Umgebungen fur die Anwendungsentwicklung
(Test / Integration / Produktiv).

4.7 Uberwachung und Incident detection

Alle produktiv relevanten Systeme schreiben ihre Syslogs an eine zentrale Plattform (syslogserver).
Dieser steht fur die Analyse der Protokolle, insbesondere bei Verdachtsfallen oder zur Ursachenanalyse von
Sicherheitsvorfallen, dauerhaft zur Verfugung.

Fur den Ernstfall bestehen definierte Prozesse und Sofortmalinahmen zur Behandlung von
Informationssicherheits- und Notfallvorfallen.

4.8 Business Impact Analysis und Notfallmanagement

Jahrlich wird fir alle Standorte und Gesellschaften eine Business Impact Analysis (BIA) durchgefuhrt.

Dabei werden die wichtigsten Kernprozesse je Standort identifiziert und bewertet. Die notwendigen IT-
Systeme, Recovery Point Objectives (RPO) und Recovery Time Objectives (RTO) werden ermittelt und mit der
Geschaftsfihrung abgestimmt.

Das zentrale BCM-Handbuch enthalt alle relevanten Vorgaben, Verantwortlichkeiten und
Krisenreaktionschecklisten. Notfall- und Wiederherstellungsplane sind dokumentiert und werden
regelméRig getestet. Notfallsimulationen, einschlieBlich Tabletop-Ubungen zu Cyberangriffen, werden
durchgefihrt oder sind geplant.

4.9 Problemmanagement und Ticketsystem

FUr das Management von Storungen und Problemen werden in der in-tech Gruppe mehrere Ticketsysteme
eingesetzt. Diese werden gezielt fUr relevante Bereiche eingesetzt. Die Prozesse sind dokumentiert und
gewahrleisten eine strukturierte Nachverfolgung und Bearbeitung.

4.10 Leistungs- und Kapazitatsmanagement

Far alle relevanten Systeme sind Prozesse zur Erfassung und Auswertung von Leistungs- und
Kapazitatskennzahlen (KPIs) etabliert. Die Ergebnisse werden jahrlich im Rahmen der
Managementbewertung an die Geschaftsfuhrung berichtet.

5. Kommunikation und Netzwerksicherheit
5.1 Zugriffskontrolle und Authentifizierung

Die Anmeldung / Authentifizierung gegentber Unternehmensnetzwerken mit Zugriff auf interne Ressourcen
und Informationen erfolgt nur Gber VPN-Verbindung mit Multi-Faktor-Authentifizierung.

Web based Services mit Zugriff auf Interne/Vertrauliche Daten ist ebenso nur Uber eine Multi-Faktor-
Authentifizierung moglich. Erganzend ist die Anmeldung nur von freigegebener Geo-Location moglich.
Zugang zu Netzwerken und Netzwerkdiensten wird nur dem berechtigten Mitarbeiter bzw. Anwender
genehmigt.

5.2 Redundanz

Die in-tech Gruppe verflgt Uber redundante Netzwerkanbindungen und die Méglichkeit, die
Kommunikation im unwahrscheinlichen Fall eines Netzwerkausfalls entsprechend zu Routen bzw.
umzuleiten.
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5.3 Netzwerkverschlisselung

Die gesamte Site-to-Site-Kkommunikation innerhalb der in-tech Gruppe ist Uber VPN Tunnels verschlusselt.
Samtlicher VPN-Verkehr von auBen in die in-tech Infrastruktur ist verschlusselt.
Interner Verkehr von in-tech Clients zu Produktionsdiensten wird verschllsselt umgesetzt.

5.4 Schutz vor Schadsoftware

Um unsere Information(en) (Werte, kunden- und personenbezogene Daten) und informationsverarbeitende
Einrichtungen, vor Schadsoftware (Malware) zu schitzen, setzen wir bei der in-tech Gruppe verschiedene
SicherheitsmalRnahmen um.

Hierbei konzentrieren wir uns bei der Herangehensweise auf die Pravention, wie auch auf das technische
Erkennen von Schadsoftware im Betrieb. AbschlieBend haben wir aber ebenso Vorgehensweisen definiert
wie wir im Notfall (BCM) unsere Information(en) und informationsverarbeitende Einrichtungen schitzen
und Wiederherstellen kénnen.

5.5 Netzwerktrennung / Segmentierung

Um ein ausreichend hohes MaR an Sicherheit im internen Netzwerk zu gewahrleisten, haben wir
Unternehmensweit ein definiert Netzwerksegmentierung. Dazu sind Serversysteme, VOIP, Clientnetzwerk,
Management und viele weitere, voneinander getrennt bzw. in jeweilige Bereiche unterteilt.

Diese sind nur bedingt miteinander vernetzt und doch jeweilige Firewalls getrennt.

5.6 Firewalls

Unsere Knotenpunkte des unternehmensweiten Netzwerkes sind jeweils mit Firewalls besetzt.
Zentrale Einheiten stehen durch Hot-Standby Cluster vor Ausfall geschutzt.

Die eingesetzten Firewalls bieten alle die modernsten Next-Gen-Firewall Sicherheit Funktionen.

5.7 Network Access Control (NAC)

Zur Sicherstellung, dass nur autorisierte Gerate Zugang zum Unternehmensnetzwerk erhalten, wird in der
in-tech Gruppe sowohl im kabelgebundenen Netzwerk als auch im WLAN das IEEE 802.1x-Verfahren
eingesetzt.

6. Physische Sicherheit

6.1 Sicherheit im Rechenzentrum

Die zentralen IT-Systeme befinden sich im primaren Rechenzentrum. Dieses verfugt Uber eine Reihe
unterschiedlicher physischer Sicherheitskontrollen und Sicherheitsstandards wie z.B.:

Strenge physische Multi-Faktor-Zugangskontrolle
Zugriffsprotokolle

Dedizierte und verschlossene Serverschranke
Sicherheitsalarme

Kontrollen zur Branderkennung und -verhitung
Klimakontrollsysteme und Alarme
Unterbrechungsfreie Stromversorgung
Blitzschutz

Redundante Netzwerke

VideoUberwachung
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6.2 Sicherheit Serverraume

Erganzend zum primaren Rechenzentrum verfligen wir fir sensible informationsverarbeitende IT-Systeme
an unterschiedlichen Standorten entsprechend gesicherte Serverrdume. Diese sind durch mehrere
Zugangskontrollen und einer Einbruchmeldeanlage abgesichert.

Ebenso verflgen diese Uber eine Unterbrechungsfreie Stromversorgung (USV) und einer Klimatisierung.

Damit schaffen wir eine groe Geo-Redundanz, die zur wesentlichen Ausfallsicherheit beitragt.

6.3 Sicherheit im Projektoffice oder Flachen

Die jeweiligen Projekt- oder Buroflachen der in-tech Gruppe sind durch Zugangskontrollen sowie durch EMA
/ Sicherheits- und Brandmeldeanlage geschitzt. Die Zutrittsberechtigungen sind geregelt.

Die Sicherheit an den physischen Standorten der in-tech Gruppe wird gemaf der ISO27001 sowie TISAX®
VDA Vorgaben fur physische Sicherheit und der Sicherheitsrichtlinie fir den Arbeitsplatz verwaltet.

Dokumentierte Standortgefahrdungsbeurteilungen und Sicherheitskonzepte liegen vor.

7. Datenschutz

Ziel des Datenschutzmanagementsystems bei in-tech ist der Schutz der Grundrechte und Grundfreiheiten
naturlicher Personen und insbesondere deren Recht auf Schutz personenbezogener Daten.

Um sicherzustellen, dass die Verarbeitung personenbezogener Daten (pbDaten) im Einklang mit den
geltenden Gesetzen und selbstauferlegten Verpflichtungen steht, pflegt die in-tech Gruppe ein
unternehmensweites Datenschutzmanagementsystem und stellt dazu intern eine Stelle des
Datenschutzbeauftragten zur Verfluigung.

In diesem Datenschutzmanagementsystem ist auch eine Richtlinie zum Umgang und Aufbewahrung
pbDaten im in-tech Umfeld implementiert. Der Zweck dieser Richtlinie ist es die Konformitat interner
Prozesse, IT-Systeme und Anwendungen durch Design und Standard sowie die Prinzipien der
Datenminimierung und Speicherbegrenzung sicherzustellen.

Die Basis dazu bildet unser Assetmanagement der informationsverarbeitenden (u.a. pbDaten) IT-Systeme in
diesem der Schutzbedarf im Hinblick auf die Vertraulichkeit, Integritat und Verfugbarkeit festgelegt werden.

Die zum Erhalt eines angemessenen Schutzniveau der pbDaten notwendigen Malinahmen werden
zusammen mit der Informationssicherheit definiert, umgesetzt und Uberwacht.
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